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Приложение № 6
к приказу «Об обеспечении безопасности 
персональных данных в информационных
системах персональных данных ФГБУЗ 
ММЦ им. Н.И. Пирогова ФМБА России»
№ 01-147 от 12.07.2022.



Правила контроля (анализа) защищенности персональных данных
в информационных системах персональных данных Федерального государственного бюджетного учреждения здравоохранения «Мурманский многопрофильный центр имени Н.И. Пирогова Федерального медико-биологического агентства»

I. [bookmark: _Toc360178105]Общие положения

[bookmark: _GoBack]1. Настоящие правила определяют процедуры выявления, анализа и устранения уязвимостей, контроля установки обновлений, работоспособности, параметров настройки и функционирования программного обеспечения, состава технических средств, программного обеспечения и средств защиты информации, правил генерации и смены паролей, заведения и удаления учетных записей пользователей, заведение и удаление учетных записей пользователей, реализации правил разграничения доступом, полномочий пользователей в информационных системах персональных данных Федерального государственного бюджетного учреждения здравоохранения «Мурманский многопрофильный центр имени Н.И. Пирогова Федерального медико-биологического агентства» (далее Учреждение и ИСПДн) 
[bookmark: _Toc248299782][bookmark: _Toc283891718]2. Контроль за исполнением настоящих процедур осуществляет администратор информационной безопасности (далее – Администратор ИБ).
3. Администратор ИБ имеет право привлекать к обеспечению информационной безопасности организации, имеющие лицензию на деятельность по технической защите конфиденциальной информации в соответствии с Федеральным законом от 4 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности».

II. Выявление, анализ и устранение уязвимостей

1. Администратор ИБ проводит выявление (поиск), анализ и устранение уязвимостей в ИСПДн:
2. проводит периодическое (не реже одного раза в неделю), а также незамедлительно в случае появления информации в общедоступных источниках о новых уязвимостях, получения информации от разработчиков программного обеспечения, выявление (поиск) уязвимостей, связанных с ошибками кода в программном (микропрограммном) обеспечении (общесистемном, прикладном, специальном), а также программном обеспечении средств защиты информации, правильностью установки и настройки средств защиты информации, технических средств и программного обеспечения с помощью средства анализа защищенности и путем сравнения информации из источниках об уязвимых версиях программного обеспечения с установленными версиями программного обеспечения;
3. в случае выявления уязвимостей в программном обеспечении производит анализ отчетов об обнаруженных уязвимостях и оценки достаточности реализованных мер защиты информации в ИСПДн;
4. совместно с администратором ИСПДн производит устранение выявленных уязвимостей путем установки обновлений программного обеспечения средств защиты информации, общесистемного программного обеспечения, прикладного программного обеспечения или микропрограммного обеспечения технических средств, при необходимости делает отметки в формулярах на средства защиты информации об установке (применении) обновлений;
5. в случае невозможности устранения выявленных уязвимостей путем установки обновлений программного обеспечения (отсутствие обновления, устраняющего уязвимость, несовместимость обновления с используемыми в ИСПДн программными средствами и т.д.) предпринимает иные действия (настройки средств защиты информации, изменение режима и порядка использования информационной системы), направленные на устранение возможности использования выявленных уязвимостей;
6. по согласованию с директором Учреждения приостанавливает обработку защищаемой информации в информационной системе, если в данный момент нельзя устранить (нейтрализовать) возможность использования выявленной уязвимости.

III. Контроль установки обновлений программного обеспечения

1. Администратор ИБ получает обновления программного обеспечения из доверенных источников (официальные ресурсы производителей (разработчиков), полученные диски с обновлениями от разработчиков и т. д.), сравнивает контрольные суммы установочных файлов с контрольными суммами, указанными в формулярах или других официальных документах, размещенных на информационных ресурсах производителей (разработчиков).
2. Администратор ИБ осуществляет проверку соответствия версий (контрольных сумм) общесистемного, прикладного и специального программного (микропрограммного) обеспечения, включая программное обеспечение средств защиты информации, установленного в ИСПДн и выпущенного разработчиком.
3. Администратор ИБ при контроле установки обновлений осуществляет проверки установки обновлений баз данных признаков вредоносных компьютерных программ (вирусов) средств антивирусной защиты, баз решающих правил систем обнаружения вторжений, баз признаков уязвимостей средств анализа защищенности и иных баз данных, необходимых для реализации функций безопасности средств защиты информации.

IV. Контроль работоспособности, параметров настройки и правильности функционирования средств защиты информации

1. Администратор ИБ не реже одного раза в неделю проводит контроль работоспособности (неотключения) программного обеспечения средств защиты информации ИСПДн (средств антивирусной защиты, межсетевого экранирования, защиты от несанкционированного доступа и т. д.) с помощью средств централизованного управления средств защиты информации.
2. Администратор ИБ не реже одного раза в год проводит проверку правильности функционирования средств защиты информации путем тестирования на тестовых запросах данных, приводящих к известному результату (например, проверка доступа, который запрещен правилами межсетевого экрана).
3. Администратор ИБ не реже одного в год проводит контроль соответствия настроек средств защиты информации параметрам настройки, приведенным в аттестате соответствия ИСПДн (типовых сегментов) требованиям безопасности персональных данных.
4. При необходимости администратор ИБ проводит восстановление работоспособности (правильности функционирования) и параметров настройки средств защиты информации (при необходимости), в том числе с использованием резервных копий и (или) установочных дистрибутивов средств защиты информации.

V. Контроль состава технических средств, программного обеспечения и средств защиты информации

1. Администратор ИБ проводит не реже одного раза в месяц контроль состава технических средств, программного обеспечения и средств защиты информации (инвентаризацию) на соответствие сведениям действующей (актуализированной) эксплуатационной документации (технический паспорт, перечень разрешенного программного обеспечения в ИСПДн и т.д.) с помощью средства анализа (контроля) защищенности. 
2. Администратор ИБ не реже одного раза в месяц проводит контроль выполнения условий и сроков действия сертификатов соответствия на средства защиты информации.
3. В случае несоответствия состава технических средств, программного обеспечения и средств защиты информации сведениям актуальной действующей (актуализированной) эксплуатационной документации администратор ИСПДн и Администратор ИБ производят исключение (удаление) несанкционированно установленного и (или) восстановление удаленного программного обеспечения и средств защиты информации.

VI. Контроль правил генерации и смены паролей пользователей, заведения и удаления учетных записей пользователей, реализации правил разграничения доступа, полномочий пользователей в информационной системе

1. Администратор ИБ не реже одного раза в год осуществляет контроль правил генерации и смены паролей в соответствии с требованиями положения об организации парольной защиты, проверяет установку/смену паролей по электронным журналам операционной системы, прикладного программного обеспечения, средств защиты информации.
2. Администратор ИБ не реже одного раза в год осуществляет контроль заведения и удаления учетных записей, проверяет наличие письменных согласованных заявок на заведение и удаление учетных записей.
3. Администратор ИБ не реже одного раза в квартал осуществляет контроль реализации правил разграничения доступа и полномочий пользователей в соответствии с разрешительной системой доступа к информационным ресурсам информационной системы, наличия документов, подтверждающих разрешение изменений учетных записей пользователей, их параметров, правил разграничения доступа и полномочий пользователей.
4. В случае выявления нарушений, связанных с генерацией и сменой паролей пользователей, заведением и удалением учетных записей пользователей, реализацией правил разграничения доступа, установлением полномочий пользователей, Администратор ИБ организует устранение выявленных  нарушений (удаление (блокировка) неиспользуемых учетных записей, настройка правил генерации и смены паролей в соответствии с инструкцией о парольной защите, установка правил разграничения доступа и полномочий пользователей в соответствии с разрешительной системой доступа к информационным ресурсам ИСПДн.
